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ESET Internet Security® levert een
ijzersterke bescherming voor alledaagse
internetgebruikers dankzij de perfecte
balans tussen detectie, snelheid en
gebruiksvriendelijkheid. Naast het geven van
bewezen ESET Antivirus, beschermt het uw
webcam en helpt het uw online betalingen
in alle veiligheid uit te voeren. U kunt
hiermee ook de beveiliging van uw Wi-Fi
thuisnetwerk controleren en de verbonden
apparaten testen. Met de License Manager
kan u de verbonden apparaten en licenties
beheren via ons my.eset.com platform.
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Wij maken het internet veiliger voor u

Internet in alle veiligheid dankzij de bekroonde detectietechnologie van ESET. Deze wordt door meer dan 110 miljoen gebruikers wereldwijd
vertrouwd om allerlei digitale bedreigingen te detecteren en te neutraliseren, waaronder virussen, rootkits, wormen en spyware. Het beschermt ook
tegen bepaalde technieken die de detectie proberen te ontduiken en blokkeert gerichte aanvallen en exploits.

Antivirus en Antispyware

Biedt proactieve beveiliging tegen alle soorten van online en offline bedreigingen en voorkomt het verspreiden
van malware aan andere gebruikers.

Exploit Blocker

Blokkeert aanvallen die speciaal ontworpen zijn om antivirus detectie te ontwijken en elimineert lockscreens en
ransomwares. Het beschermt tegen aanvallen op webbrowsers, PDF-lezers en andere applicaties, inclusief Java-
gebaseerde software.

Advanced Memory Scanner

Maakt een verbeterde detectie van aanhoudende malware mogelijk die meerdere lagen van versleuteling
gebruikt om zijn activiteit te verbergen.

Cloud-Powered Scanning

Verhoogt de effectiviteit van scans door de veilige bestanden te whitelisten op basis van de ESET Live Grid®-
bestandsreputatie-database. Stopt proactief malware op basis van het gedrag ervan, door het te vergelijken met
ons cloud-gebaseerde reputatiesysteem.

Scan tijdens het downloaden
van bestanden

Vermindert de scantijd door specifieke bestandstypes te scannen - zoals archieven - tijdens het downloaden.

Idle-State Scanning

Verbetert systeemprestaties door diepte-scans uit te voeren wanneer uw computer niet in gebruik is
Helpt bij het detecteren van mogelijke inactieve bedreigingen voordat ze schade kunnen veroorzaken.

Host-Based Intrusion
Prevention System (HIPS)

Hiermee kunt u het gedrag van het systeem in detail aanpassen. Geeft u de mogelijkheid om door regels voor
systeemregistratie, actieve processen en programma’s uw beveiliging te verfijnen.

Script-gebaseerde
aanvalsbescherming

Detecteert aanvallen door kwaadaardige scripts die proberen Windows PowerShell te exploiteren.
Ontdekt ook kwaadaardige JavaScripts die via uw browser kunnen worden aangevallen. Mozilla Firefox, Google
Chrome, Microsoft Internet Explorer en Microsoft Edge browsers worden allemaal ondersteund.

UEFI Scanner
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Beschermt tegen bedreigingen die uw computer op een dieper niveau aanvallen, zelfs voor het starten van
Windows - op systemen met de UEFI-systeeminterface.

Geniet van de volledige kracht van uw computer

Met ESET Smart Security Premium kunt u zonder vertragingen genieten van de programma's die u dagelijks gebruikt voor het spelen, werken en
surfen op internet. Blijf langer unplugged en online met batterijbesparende modus en geniet van gaming zonder afleiding door pop-ups.

Licht op de systemen

Behoudt hoge prestaties en verlengt de levensduur van de hardware. Past op elk type systeemomgeving.
Ook op internet-bandbreedte wordt bespaard door middel van extreem kleine updates.

Gamer modus

ESET Smart Security Premium schakelt automatisch over naar stille modus als een programma in het volledige
scherm wordt uitgevoerd. Systeemupdates en meldingen worden uitgesteld om resources te sparen voor gaming,
video's, foto's of presentaties.

Draagbare computer
ondersteuning

Zet alle popup-vensters, updates en niet actieve programma’s in stand-by om systeembronnen vrij te houden,
zodat u ongehinderd kan blijven werken.



Bescherm uw privacy

Zorg er voor dat hackers uw wachtwoorden niet kunnen misbruiken en blijf beschermd terwijl u online bankiert of online betalingen uitvoert.
Profiteer van een veiligere verbinding, bescherm uw webcam en Wi-Fi thuisnetwerk tegen indringers en bescherm uw privé gegevens tegen
ransomwares. Bescherm uw privacy door actief uw router te controleren op verbonden apparaten.

Ransomware Shield Voorkom malware die uw persoonsgegevens vergrendelen en u vervolgens vragen ‘losgeld’ te betalen voor het
vrijgeven hiervan.

Webcam bescherming Controleert voortdurend alle processen en applicaties die op uw computer draaien, om te zien welke hiervan
uw webcam willen gebruiken. U wordt gewaarschuwd in het geval iemand ongewenst toegang tot uw webcam
probeert te verkrijgen en u krijgt de mogelijkheid dit te blokkeren.

Connected Home Monitor Hiermee kunt u uw router van het thuisnetwerk op kwetsbaarheden testen, zoals zwakke wachtwoorden of
ouderwetse firmware, en er worden u herstelopties geboden. U krijgt op eenvoudige toegang tot de lijst van

de aangesloten apparaten op uw router (smartphone, 10T, enz.) zodat u kan zien wie er allemaal gebruik van
maakt. Hiermee kunt u apparaten scannen op kwetsbaarheden en krijgt u tips over het oplossen van mogelijke
problemen..

Firewall Voorkomt onbevoegde toegang tot uw computer en misbruik van uw persoonsgegevens.

Netwerk aanvalsbescherming  Beschermt naast de Firewall ook uw computer automatisch tegen kwaadaardig netwerkverkeer en blokkeert
bedreigingen die herkend worden door gevaarlijke netwerkverkeer patronen.

Bank- en betalingsbescherming Met de speciaal beveiligde browser kan u online veilig betalen. Het beschermt u automatisch tijdens het
internetbankieren. Versleutelt de communicatie tussen het toetsenbord en de browser voor veiligere transacties
Het beschermt u tegen keyloggers.

Botnet bescherming Deze toegevoegde beveiligingslaag beveiligt u tegen botnet malware - en voorkomt het misbruik van
uw computer door spam en netwerkaanvallen. Profiteer van een nieuw type detectie dankzij de netwerk
gedragspatronen, voor nog snellere blokkering van kwaadaardig verkeer.

Anti-phishing Beschermt u tegen kwaadaardige websites die uw gevoelige informatie zoals gebruikersnamen, wachtwoorden of
andere persoonlijke gegevens proberen te verkrijgen.

Out-of-Home Network Waarschuwt u wanneer u verbinding maakt met een onbekend netwerk vraagt u om over te schakelen naar de
strenge beveiligingsmodus. Het maakt uw apparaat onzichtbaar voor andere computers die verbonden zijn met
hetzelfde netwerk.

Device Control Hiermee kunt u het ongeautoriseerd kopiéren van uw privégegevens op een extern apparaat
voorkomen. Hiermee kunt u opslagmedia blokkeren - cd’s, dvd's, USB-sticks en schijfopslagapparaten.
Hiermee kunt u apparaten blokkeren die via Bluetooth, FireWire en andere poorten verbinden.

Antispam Blokkeert ongewenste e-mails en voorkomt dat ze in uw mailbox terechtkomen.
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@ Gratis ondersteuning in uw taal

Elke licentie komt met lokale gratis,
toonaangevende klantenservice, in uw taal



Houd uw kinderen veilig op het internet

Toon uw kinderen alleen de goede kant van het internet met Parental Control, zodat ze niet worden blootgesteld aan offensieve online
content. Blok meer dan 20 website categorieén, of voeg individuele sites toe aan de zwarte lijst.

Parental Control Geeft u de mogelijkheid om te kiezen uit vooraf gekozen categorieén naargelang de leeftijd van uw
kinderen. Hiermee kunt u een wachtwoord instellen om wijzigingen en ongeautoriseerde desinstallatie van
het product te voorkomen.

Geniet van meer controle over uw licenties dankzij my.eset.com

Maak een gratis my.eset.com account aan en geniet van een direct statusoverzicht van uw licenties en aangesloten apparaten.

License Manager Bekijk, beheer en associeer uw licenties en ESET-installaties rechtstreeks vanuit onze gebruiksvriendelijke
my.eset.com portal.

Installeer en vergeet of personaliseer volgens uw vereisten

ESET Smart Security Premium biedt u vanaf het begin de beste bescherming via de standaardinstellingen, zodat u op de hoogte bent van
mogelijke beveiligingsproblemen en u vanuit het hoofdscherm actie kan ondernemen. De slimme gebruikersinterface is zo ontworpen dat u
gemakkelijk alle routine taken kan instellen. Daarnaast kunt u uw beveiligingsprofiel met meer dan 150 gedetailleerde instellingen vastleggen.

Eén-klik oplossing De beschermingsstatus en alle vaak gebruikte acties en hulpmiddelen zijn toegankelijk vanuit alle schermen.
In geval van beveiligingswaarschuwingen vindt u de oplossing in één klik.

Eenvoudige product upgrades  Profiteer meteen van nieuwe beveiligingstechnologieén zodra ze beschikbaar zijn, voor een continu hoog
niveau van veiligheid.

Instellingen voor geavanceerde Biedt gedetailleerde beveiligingsinstellingen naar uw wensen.
gebruikers Hiermee kan u de maximale scandiepte, de scantijd, de grootte van de gescande bestanden en archieven
vastleggen, en nog veel meer.

ESET SyslInspector® Een geavanceerd diagnostisch hulpmiddel dat kritieke informatie van het systeem vastlegt om een breed
scala aan beveiligings- en compatibiliteitsproblemen op te lossen



